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Is er ramp nodig om belang
cybervelhgheld in te Z1en‘?’

Een softwareupdate
legde Schiphol lam, een
softwarefout deed
hetzelfde met Eindho-
ven Airport. Cyberveilig-
heidexpert Rick van der
Kleijhoopt dat het een
waarschuwingis: ,Wat
gebeurt er als ze ons
bewust aanvallen?”

Henk Strikkers

Breda

et lijkt de laatste tijd
alsof menselijke fouten
een groter gevaar vor-
men voor ons dan cy-
beraanvallen, maar dat is
volgens Rick van der Kleij beeldvor-
ming. Volgens Van der Kleij, aan
Avans Hogeschool verbonden als lec-
tor Cyberweerbaarheid, hebben ook
menselijke fouten alles te maken met
weerbaar zijn. ,,Beveiliging en ge-
bruiksgemak staan altijd op gespan-
nen voet met elkaar”, zegt hij. ,,Denk
aan de eisen die aan wachtwoorden
worden gesteld. Vanuit beveiligings-
oogpunt is dat goed, maar twintig
van die lastige wachtwoorden ont-
houden, dat kunnen we niet.”

Een back-up hebben
,Datzelfde geldt voor beveiligings-
software. ledereen maakt weleens
een fout. Weerbaarheid betekent ook
dat dan niet alles meteen plat ligt of
dat we snel weer verder kunnen”,
vertelt Van der Kleij. ,,Dat je een
back-up hebt die je snel kunt terug-
zetten, of een andere terugvaloptie.
Zo’n opmerking van de minister van
Justitie en Veiligheid laatst, ‘Get used
toit’, dat zegt-ie omdat de overheid

niet in staat is dit te voorkomen.”

Van der Kleij hoopte dat we na die
twee incidenten zouden inzien dat
Nederland weerbaarder en schokbe-
stendiger moet worden. ,Maar ik zie
dat het nu al is weggezakt. Misschien
hebben we een grote ramp nodig”,
zegt hij. ,,Ik hoop het niet. Maar na de
Watersnoodramp hebben we ook het
belang ingezien van de beveiliging
tegen het water, en kwamen er stren-
gere veiligheidseisen.”

Zo'n ramp, een aanval van een an-
der land of een hackersgroep die bij-
voorbeeld de stroom- of drinkwater-
voorziening treft, is volgens Van der
Kleij ‘een realistisch scenario’. ,,En
het is de vraag hoe weerbaar we dan
zijn. Veel van onze servers staan in de

Verenigde Staten, voor hardware zijn
we afhankelijk van Aziatische lan-
den. Stel dat in de komende vijfjaar
een Navo-land wordt aangevallen,
dan is de vraag of die landen in Azié
nog steeds voor ons klaarstaan”, zegt
Van der Kleij. ,,En ik weet niet of wij
zelf doorgeknipte internetkabels in
de Noordzee kunnen repareren. Veel
basiskennis is de afgelopen jaren uit
Nederland verdwenen.”

Openbaar aanbesteden?
Wat we kunnen doen? De overheid
moet volgens Van der Kleij meer in-
vesteren in onderzoek, en in goed ba-
sisonderwijs over cyberweerbaar-
heid en programmeren. ,Maar dat
lijkt dit kabinet juist niet te doen.”

A Reizigers op Eind-
hoven Airport, waar
vorige maand een gro-
te storing het vliegver-
keer platlegde. ArcHier-
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Veel basisken-
nisis de afge-
lopen jaren uit
Nederland
verdwenen

- Rick van der Kleij

,En je kunt je afvragen of je zaken
als cyberveiligheid bij de overheid of
grote bedrijven openbaar moet aan-
besteden. Wil je dat bij een Chinese
partij leggen, alleen omdat ze de
goedkoopste zijn?” En burgers zelf
moeten rekening houden met een
aanval die de stroom- of drinkwater-
voorziening platlegt. ,,Wees voorbe-
reid. Kijk naar Oekraine, waar de
nutsbedrijven keer op keer doelwit
zijn. Dat had ook niemand een paar
jaar geleden kunnen denken.”

B Vanavond houden Avans en het mi-
nisterie van Defensie in Breda een
gratis event over cyberweerbaarheid.
Aanmelden verplicht: veiligesamenle-
ving.avans-evenementen.nl.
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